DESCRIPCION GENERAL

LA CACERIA DE AMENAZAS
QUE YA NO ES UN ARTE.
ES UNA CIENCIA.

NUESTRA HISTORIA

CYDEF existe porque nuestros fundadores
estaban frustrados por la falta de confianza,
transparencia, y resultados en la industria de
la ciberseguridad.

Asi que en el 2017, construimos la unica
solucidn de ciberseguridad con base en la
gestion de excepciones.

Este enfoque revolucionario es disruptivo en
el mercado al proveer una solucion asequible
de caceria de amenazas tanto para PyMEs
como para grandes empresas.

NUESTRO VALOR

Nuestro enfoque unico garantiza que
detectemos las amenazas conocidasy
desconocidas que esquivan incluso las
soluciones-lideres en la industria.

La trayectoria comprobada de CYDEF te da
paz mental para que puedas enfocarte en lo
esencial de tu negocio mientras que
salvaguardas tus recursos digitales de las
amenazas cibernéticas en constante
evolucion.

NUESTRA SOLUCION

Nosotros detectamos amenazas que
nuestros competidores no pueden detectar
porque nuestro enfoque de gestion de
excepciones garantiza que nuestros equipos
de seguridad revisen el 100% de lo
desconocido de los equipos de usuarios
finales.

Nuestra solucion es simple, transparente,
asequible, y produce resultados consistentes
y continuos en menos tiempo.

Ademas, jla gestionamos por ti!

LA RESOLUCION DE PROBLEMAS

Las soluciones tradicionales de
ciberseguridad utilizan la automatizacion
para clasificar a las amenazas con base
en el riesgo estimado.

Sin embargo, solo las amenazas con los
grados mas altos de riesgo son
investigadas por los analistas, dejando
una brecha significativa en la seguridad
de los usuarios finales.

:COMO FUNCIONA?

1. Solo se compila la telemetria relevante.

2. Se comparan las actividades con las
amenazas conocidas y se neutralizan si
alguna es encontrada.

3. Se compara el resto de las actividades
con nuestro repositorio de ‘buenos’
comportamientos conocidos y estos se
filtran.

4. Las actividades restantes son anomalias
y todas deben ser revisadas y
clasificadas en esperadas, no-deseables
(como violaciones de politicas) o
maliciosas.

5. 1. Cuando se considera que una actividad
es maliciosa, le notificamos al cliente y
respondemos como corresponde para
neutralizar la amenaza.
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ACTIVIDAD SIN FILTRAR

AMENAZAS CONOCIDAS

BUEN
COMPORTAMIENTO
CONOCIDO

DESCONOCIDO

¢EN QUE NOS DIFERENCIAMOS?

Ahorro de Tiempo: Debido a que nuestro
servicio es gestionado y solamente se
envian incidentes confirmados, utilizar
nuestra solucién requiere muy poco de tu
tiempo.

Ahorro de Dinero: No hay necesidad de
contratar expertos en ciberseguridad.
Nuestras notificaciones de incidentes
incluyen toda la informacidn relevante para
que tu equipo de Soporte Técnico
comprenda lo que esta sucediendo, y
proveemos contingencia de emergencias sin
costo adicional.

Confianza y Transparencia: Hemos
construido una manera para que nuestros
clientes puedan auditar nuestro trabajo. Los
clientes pueden ver exactamente como
clasificamos sus actividades.

Resultados: Todos reciben una cobertura
total sin importar el tamano o el
presupuesto.

“Conflamos en CYDEF porque ellos cumplen sus
promesas. Les importan sus clientes, y tienen un
equipo fantastico que provee excelente soporte.”

Lee Traill, CEO, Think Best Practice

¢QUE PUEDE DETECTAR CYDEF?

Secuestro de datos (Ransomware)
Precursores del Ransomware

Ataques de Explotacion del Territorio
(Living-off-the-land)

Ataques de dia cero

Fraude electronico y Correo electronico
en riesgo

Amenazas nuevas que no hayan sido
agregadas aun a los antivirus comunes
Programas Potencialmente Indeseados
Comportamiento riesgoso de empleados
(ej. descarga de software pirateado,
archivos de contrasefnas en texto sin
formato)
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ESTADISTICAS CLAVE
Reduccion en el tiempo de investigacion de

incidentes

Tasa de retencion de clientes

Equipos de usuarios finales monitoreados
por un solo cazador de amenazas de

CYDEF
15,000+
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OBTEN MAS INFORMACION

Contactanos hoy mismo para conocer mas
acerca como mejorar tu ciberseguridad.

\\, +1-809-682-9000
<] ventas@chatwin.com.do
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